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Studenten ebnen den
Weg zur Zertifizierung

Ein 250 Seiten umfassendes Prozesshandbuch und ein hoch zufriedener Kunde sind das

Ergebnis eines Projekts der studentischen Unternehmensberatung fuks e.V.

Von
CaND. MaTH. OEc. JocHEN Wiss

s war Januar 2007, als eine
Firma die studentische Unter-
nehmensberatung fuks mit einer

Projektanfrage kontaktierte. Bei dem Unter-
nehmen handelte es sich um eine kleine,
recht junge Firma, die ihren Schwerpunkt in
der Informationstechnologie gesetzt hat und
zwolf feste Mitarbeiter beschéftigt. Kernge-
schaft des Unternehmens sind IT-Dienst-

analysieren, zu dokumentieren und, wo
notig, diese zu verbessern, um maoglichst
nahe an eine optimale Abwicklung der
Vorgénge heranzukommen. Auflerdem soll-
ten Qualitatspolitik und Kundenorientierung
spezifiziert und anhand der Vorgaben der
ISO-Norm, zusammen mit den Prozessbe-
schreibungen, in einem Qualitdtsmanage-
menthandbuch dokumentiert werden. Um
sich ein Bild von den Prozessen und den
Beteiligten machen zu kénnen, war es not-
wendig, samtliche Rollen im Unternehmen

war, bis ins kleinste Detail in die Ablaufe des
Unternehmens schauen zu kénnen und
somit einen perfekten Einblick in die Arbeits-
weise zu bekommen. Dazu waren regelmé-
Rige Interviews mit Ansprechpartnern des
Unternehmens direkt vor Ort beim Kunden
notwendig, die mehrmals wdchentlich
durchgefiihrt wurden. Die intensive Nach-
bearbeitung der Ergebnisse aus den Kun-
dentreffen wurde im Biiro gemeinsam vom
Projektteam durchgefiihrt.

Im gleichen Zuge sollten auch die vor-

leistungen zur Konzeption,
Entwicklung und Implemen-
tierung von Integrationslsun-
gen auf Basis von Microsoft-
Technologien und eigenen

= Erstellung eines Organisationshandbuchs zur

= Orientierung an der Norm DIN EN ISO 9001:2000

= Grundlage fiir eine spatere Zertifizierung

Dokumentation interner Prozesse

= Erstellung einer IT-Sicherheitskonzeption nach

IT-Grundschutz

= Grundlage fiir spatere Zertifizierung nach

DIN ISO/IEC 27001:2005

Produktkomponenten. ~ Wie
sich in den Gesprachen zwi-

Wachentliche

Meetings
beim Kunden

schen dem Unternehmen und
fuks herauskristallisierte, wa-
ren die Vorstellungen der Fir-

4 Monate
IT-
Grundschutz-
Leitfaden

6 Monate

Organisations- 2 Reviews,

handbuch Zwischen-

ma Uber das Vorhaben so
umfangreich, dass ein Projekt
mit zwei Teilprojekten be-
schlossen wurde.

présentationen

Auf Grund der starken Kon-
kurrenz im IT-Sektor und zur
besseren Akquisition neuer
Kunden strebte die Firma eine
Zertifizierung nach der 1SO-

<]
=
om
|
(O]
o
w

= Organisationshandbuch nach DIN EN ISO 9001:2000

= Dokumentierte Prozesse, Rollen und

Prozessverantwortliche

= |T-Grundschutz-Leitfaden

= Netzplan, Schutzbedarfe und MaRnahmenkatalog

Norm an. Dazu benétigte sie
als ersten von insgesamt drei
grolRen Schritten zur Zertifizierung ein Qua-
litdtsmanagementsystem. Und genau an
diesem Punkt setzte das erste Teilprojekt
an. Das Team aus studentischen Beratern
hatte zur Aufgabe, die bestehenden Ge-
schaftsprozesse des Unternehmens zu

A Abbildung 1: Inhalt und Output der Teilprojekte

zu identifizieren und klar abgegrenzte Auf-
gaben- und Verantwortungsbereiche festzu-
legen. Anhand dieser Rollen konnten in ei-
nem spéateren Schritt die Beteiligten an den
einzelnen Geschaftsprozessen definiert
werden. Das Spannende an dieser Aufgabe

handenen IT-Systeme geschitzt und einer
besonderen Untersuchung unterzogen wer-
den. Hierzu wurde als zweites Teilprojekt
die Einfilhrung des IT-Grundschutzes fest-
gelegt, wie es vom Bundesamt flir Sicher-
heit in der Informationstechnologie (BSI)
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vorgeschlagen wird. Diese Aufgabe erfor-
derte genaue Kenntnis tiber den IT-Grund-
schutz des BSI und dessen Einflihrung in
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wurden flr die Einheiten mit hohem Schutz-
bedarf Mainahmenkataloge zusammenge-
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A Abbildung 2: Zeitlicher Verlauf der Projektarbeit

einem Unternehmen. Das BSI stellt hierzu
umfangreiche Dokumentationen und Infor-
mationsmaterial auf seiner Website zur Ver-
fugung. Im Rahmen dieses Teilprojekts wur-
den sémtliche IT-Einheiten des Unterneh-
mens ermittelt und mit den dazugehdrigen
Eigenschaften wie Soft- und Hardwarekom-
ponenten, Standort, Anschliisse und Benut-
zungsschwerpunkte aufgenommen. Das
BSI verlangt zur Erlangung des Zertifikats
die exakte Analyse der IT-Einheiten, was
durch die Aufstellung eines sogenannten
Netzplans erreicht wird. Ein solcher Netz-
plan beinhaltet eine grafische Darstellung
der Verteilung und Vernetzung der
einzelnen IT-Einheiten untereinander sowie
eine eindeutige Kennzeichnung dieser
Einheiten durch eine spezielle ID. Fiir jede
Einheit musste in einem weiteren Schritt der
Schutzbedarf festgestellt und dokumentiert
werden, d.h. es wurde ermittelt, auf welchen
IT-Einheiten kundenspezifische oder pro-
jektspezifische Daten verarbeitet oder
gespeichert wurden, da diese den hichsten
Schutzbedarf erfordern. Anschlieflend

fen, um die Bedingungen des BSI zu erfiil-
len. Diese MaBnahmen miissen dann in
regelméBigen Abstanden vom Unterneh-
men Uberprift und, falls noch nicht gesche-
hen, entsprechende Handlungsalternativen
umgesetzt werden. Somit wird eine kontinu-
ierliche Wartung der IT-Infrastruktur
gewahrleistet und gleichzeitig werden die
Anforderungen des BSI erfiillt. Da hier von
mehreren Tausend Mafinahmen die Rede
ist, kann ab einer gewissen GroRe des
Unternehmens kaum noch ohne Software-
unterstltzung eine effiziente Umsetzung
des IT-Grundschutzes durchgefiihrt wer-
den. Auch in diesem Projekt wurde eine
Software in der Firma eingefiihrt, die es den
Verantwortlichen erleichtert, allen Anforde-
rungen des BSI nachzukommen. Diese
Software wird vom BSI angeboten und
vertrieben. Zu Beginn des gesamten Pro-
jekts war das Projektteam mit vier Beratern
ausgestattet. Es wurden genaue Zeitpléne
festgelegt und Meilensteine zusammen mit
dem Kunden fixiert. Die Bearbeitung der
beiden Teilprojekte erfolgte parallel, wobei

der zweite Teil etwas spater begonnen wur-
de. Auf Grund des enormen Umfangs des
Projekts entschied der Projektleiter, sein
Team um einen weiteren Berater zu erwei-
tern, der sich ausschliefilich um das Thema
IT-Grundschutz kiimmerte. Anfang Mai star-
tete dann der zweite Teil des Projekts.
Ein nicht zu vernachlassigender Grund fiir
den straffen Zeitplan war die Verfligbarkeit
der jungen Berater. Einige aus dem Team
standen wegen anstehenden Auslandsauf-
enthalten und Praktika nur eingeschrankt
zur Verfligung, was die exakte Einhaltung
des Zeitplans erschwerte. Der eingeplante
Puffer von zwei Wochen wurde auch bené-
tigt und somit das Projekt mit seinen beiden
Teilprojekten Mitte August 2007 abge-
schlossen. Insgesamt waren fiinf Berater
wdchentlich (iber einen Zeitraum von sechs
Monaten im Einsatz. Ein spannendes, zeit-
intensives aber auch sehr lehrreiches Pro-
jekt ging mit der Abschlussprasentation und
den Danksagungen des Kunden uber die
Ergebnisse zu Ende. Das Unternehmen
hatte mit dem Qualitdtsmanagementhand-
buch von Uber 250 Seiten mithilfe des fuks-
Beraterteams die Grundlage fiir eine Zertifi-
zierung geschaffen und strebt nun das Er-
reichen des Zertifikats nach der ISO-Norm
an.

Weitere Schritte des Unternehmens zur
Zertifizierung sind das Durchfiihren von
unternehmensinternen Audits, bei denen
sichergestellt werden soll, dass die Prozes-
se richtig ausgeflhrt werden und die im
Handbuch beschriebenen Ablaufe eingehal-
ten werden.

Nach den internen Audits, die sowohl fiir
die Geschaftsprozesse als auch fiir den IT-
Grundschutz in Form der Manahmenuber-
prifung durchgefiihrt werden miissen, er-
folgt dann ein externes Audit einer akkredi-
tierten Zertifizierungsgesellschaft. Hierbei
werden penibel die Mitarbeiter beziiglich
der Prozesse und des Qualitdtsmanage-
mentsystems dberpriift und Befragungen
durchgefiihrt. Verlauft dieses Audit erfolg-
reich, so steht einem Zertifikat nichts mehr
im Wege.

Insgesamt war der Kunde mit den vom
Projektteam um Projektleiter Jochen Wiss
generierten Ergebnissen hoch zufrieden
und zeigte sich sehr begeistert von der
Arbeit der jungen Studenten.

m TF4HSFer N 37





<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


